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Alta Disponibilidade: Demandas de Disponibilidade AWS

Resumo
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Compreensao da Necessidade de Disponibilidade

Para que a alta disponibilidade seja corretamente implementada deve ser aprofundada, ou
seja, ndo serd eficiente que seja tratada em um contexto geral, devendo ser abordada de forma
profunda avaliando os recursos de cada sistema. Assim como usudrios e aplicagdes apresentam
diferentes requisitos que impactam na alta disponibilidade, dentro de cada aplicagao, seus diversos

recursos e fungdes vao variar em sua demanda por recursos,

Por exemplo, alguns sistemas podem priorizar a capacidade de receber e
armazenar novos dados antes de recuperar dados existentes. Outros
sistemas priorizam operagdes em tempo real a operagées que mudam a
configuragdo ou o ambiente de um sistema. Os servicos podem ter
requisitos de disponibilidade muito altos durante determinados horarios do
dia, mas podem tolerar periodos muito mais longos de interrupgao fora
desses hordrios. (AWS 2020, p .07).
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Desta forma, aplicativos e sistemas devem ser desconstruidos para que cada uma de suas
fungbes e recursos sejam avaliados em termos de suas necessidades de largura de banda, memoria,
armazenamento, tempo de resposta, ping e outros parametros de rede. Desta forma os esforgos e o
custo da implementacdo da alta disponibilidade sdo focados, mais assertivos e podem ser

concluidos mais rapidamente.

Podemos refletir melhor nos beneficios desta aplicagdo mais detalhada em realidades como
a de provedores de recursos em nuvem como a propria AWS, que apresenta mais de 200 servigos
diferentes, milhdes de clientes e datacenters (zonas de disponibilidade) espalhados pelo mundo.
Neste contexto AWS a implementagao feita para a Alta Disponibilidade demandou este detalhamento,
como forma de otimizar o investimento em sua infraestrutura. Podemos compreender a estruturagao

da AWS em suas ag¢des como nos planos de controle e plano de dados:

Na AWS, normalmente dividimos os servigcos em “plano de dados” e “plano
de controle”. O plano de dados é responsdvel por prestar servico em tempo
real, enquanto os planos de controle sdo usados para configurar o
ambiente. Por exemplo, instancias do Amazon EC2, bancos de dados do
Amazon RDS e operagdes de leitura/gravacdo de tabelas do Amazon

DynamoDB s&o operagdes de plano de dados. (AWS 2020, p. 07).

Podemos perceber que a abordagem da analise minuciosa da alta disponibilidade de cada
componente de um sistema é feita também pelos clientes dos servicos em nuvem, pois eles também
buscam a alta disponibilidade, mas cuidam para que sua implementagcao tenha o menor custo,
avaliando criticamente o uso de cada recurso como os oferecidos pela AWS. E uma relagéo de custo
e beneficio, pois demanda recursos ao mesmo tempo em que precisa controlar o consumo de tais
recursos, conforme defende AWS (2020, p. 08)

Muitos dos clientes da AWS adotam uma abordagem similar para avaliar de
modo critico os aplicativos e identificar subcomponentes com diferentes
necessidades de disponibilidade. As metas de design de disponibilidade
entdo sdo elaboradas para os diferentes aspectos, e os esforcos de
trabalho adequados sdo executados para projetar o sistema. A AWS tem
experiéncia significativa no desenvolvimento de aplicativos com uma
variedade de metas de design de disponibilidade, incluindo servicos com
99,999% de disponibilidade ou mais. Os arquitetos de solugdes (SAs) da
AWS podem ajuda-lo a projetar adequadamente conforme suas metas de

disponibilidade.

Portanto a visdo que a empresa consumidora de recursos em nuvem deve ter deste

detalhamento de alta disponibilidade tem relagdao com a criticidade dos recursos que demanda, ou
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seja, alocar mais onde é critico para que seu desempenho seja otimizado, e manter em niveis

modestos os demais recursos como forma de controlar gastos.

Planejamento da Topologia de Rede Para a Alta Disponibilidade

Por topologia podemos compreender que define a posi¢ao, a ordem com que os dispositivos
da rede sdo conectados, e isso indica a existéncia de diversas estratégias que podem ser elencadas
para que este processo também facilite na implementagao da alta disponibilidade. A distribuigao
fisica dos componentes indica onde estardo alguns recursos, o que promove a existéncia de volumes

de recursos em proporgao diferente em alguns locais, o que impacta na carga de trabalho,

Muitas vezes, as cargas de trabalho estdo presentes em varios ambientes.
Dentre eles estdo varios ambientes de nuvem (acessiveis publicamente e
privados) e possivelmente sua infraestrutura de datacenter existente. Os
planos devem incluir consideragées de rede, como conectividade dentro
dos sistemas e entre eles, gerenciamento de enderegos IP publicos e

privados e resolugdo de nomes de dominio. (AWS 2020, p.11).

A topologia faz com que o processo de alocacdo dos enderegos IP dos componentes e
computadores tenha algumas especificidades, o que impacta no seu planejamento e também na
forma com que serdo posteriormente analisadas as falhas da rede. Um recurso que ajuda nesta
questdo é a aplicagao das redes privadas na nuvem, um dos recursos oferecidos pela AWS, o AWS
VPC

A Amazon Virtual Private Cloud (Amazon VPC) permite provisionar uma
secao isolada e privada da nuvem AWS, onde é possivel executar recursos
da AWS em uma rede virtual. Use conectividade de rede altamente
disponivel em seus endpoints publicos de carga de trabalho: esses
endpoints e o roteamento para eles devem ser altamente disponiveis. Para
que isso seja possivel, use DNS altamente disponivel, Redes de entrega de
conteido (CDNs), APl Gateway, balanceamento de carga ou proxies
reversos. (AWS 2020, p.11).

A oferta dos endpoints publicos pode ser feita em diversos recursos da AWS, como “O
Amazon Route 53, o AWS Global Accelerator, o Amazon CloudFront, o Amazon API| Gateway e o
Elastic Load Balancing (ELB). (AWS 2020, p.11). Portanto, com sistemas como estes e a topologia
avaliada, fica simplificado o processo de balanceamento de carga, outro importante recurso da alta

disponibilidade.
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Para a AWS é importante a oferta de endpoints de alta disponibilidade onde sao elencados
recursos como o Elastic Load Balancing que faz o balanceamento de carga pulverizando recursos nas
zonas de disponibilidade de uma regido. Este recurso usa o roteamento TCP na camada 4 ou
simplesmente na camada 7 de apresentagdo com o protocolo HTTP e integra o AWS Auto Scaling.
Com este ultimo ele passa a oferecer a criagdo de uma infraestrutura que se autorrepara e é capaz de
lidar eficientemente com o aumento de trafego e liberagdo de recursos conforme determina o
conceito de elasticidade. E como parte da topologia e configuragdes de enderecamento da rede a
AWS oferece o Route 53,

[.] servico de Domain Name System (DNS) escaldvel e altamente
disponivel que conecta as solicitagdbes de usuarios a infraestrutura em
execugcdo na AWS, como instancias do Amazon EC2, load balancers do
Elastic Load Balancing ou buckets do Amazon S3. Além disso, também
pode ser usado para direcionar os usuarios para a infraestrutura fora da
AWS. (AWS 2020, p.11).

Embora seja diferente da topologia em redes locais, a topologia da nuvem apresenta nos
recursos do provedor a possibilidade de ser altamente disponivel, algo impensado em redes que
dependem de sua conexdo fisica para que isso seja garantido. Cabeamento é um processo que
apresenta certa simplicidade o que induz a certo abandono em projetos de redes o que causa

interrupgdes nos servigos, mas que pode ser contornado quando em uma estrutura de rede.

Arquitetura Orientada a servigo para a Carga de Trabalho

A alta disponibilidade pode ser ampliada com o apoio de conceitos como a SOA
(Service-Oriented Architecture - Arquitetura orientada por servicos) ou a arquitetura de
microsservigos, pois ambas permitem oferecer cargas de trabalho de elevada confiabilidade e
escalabilidade. Um dos fatores que mais contribuem para estes dois atributos é a capacidade destes
servigos de serem altamente reutilizaveis através de interfaces como as API’s e, no caso dos
microsservigos, existe o beneficio de que séo criados para serem simples e leves, algo visto em

pratica na infraestrutura da AWS:

As interfaces SOA usam padrdes de comunicagdo comuns para que
possam ser rapidamente incorporadas a novas cargas de trabalho. A SOA
substituiu a pratica de construgdo de arquiteturas monoliticas, que

consistiam em unidades interdependentes e indivisiveis. Na AWS, sempre
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usamos a SOA, mas agora adotamos a criagdo de nossos sistemas usando
microsservicos. Embora os microsservigos tenham varias qualidades
interessantes, o principal beneficio para disponibilidade é que eles sao
menores e mais simples. Eles permitem diferenciar a disponibilidade
exigida de diferentes servigos e, portanto, concentrar os investimentos mais
especificamente nos microsservigos que tém as maiores necessidades de

disponibilidade.

A propria infraestrutura AWS usa este conceito de microsservigos, como quando exibe ao
usudrio os detalhes de um produto, algo feito com centenas destes servigos. Este detalhe permite
que os principais microsservigos, como os que exibem a precificagdo do produto, sejam altamente
disponiveis, enquanto outros menos essenciais possam ser excluidos. Como falar de microsservigos
é falar em ndo aplicar a arquitetura monolitica, podemos deixar aqui a sugestdo de evitar esta

segunda em favorecimento da primeira, conforme defende AWS (2020, p. 14)

Escolha como segmentar a carga de trabalho: a arquitetura monolitica deve
ser evitada. Em vez dela, escolha entre SOA e microsservigos. Ao fazer cada
escolha, analise os beneficios em relagdo as complexidades. O que é ideal
para um novo produto a caminho do seu primeiro langamento néo se aplica
a uma carga de trabalho que foi criada para escalabilidade a partir das
necessidades iniciais. Os beneficios de usar segmentos menores incluem
maior agilidade, flexibilidade organizacional e escalabilidade. As
complexidades incluem possivel maior laténcia, depuragdo mais complexa

€ maior carga operacional.

Nos casos onde é inevitavel produzir algo monolitico, tal sistema deve ser construido com a
capacidade de ser modular e assim poder ser futuramente convertido para SOA ou microsservigo, o
que deve ser uma necessidade assim que o volume de requisigdes comegar a exigir que sejam

provisionados novos recursos ao sistema monolitico, algo custoso e complexo, pois,

A SOA e os microsservigos oferecem respectivamente segmentagao menor,
que é preferida por ser uma arquitetura moderna escalavel e confiavel.
Porém, existem compensagdes a serem consideradas especialmente ao
implantar uma arquitetura de microsservigos. Uma delas é que vocé agora
tem uma arquitetura de computagédo distribuida que pode dificultar o
cumprimento de requisitos de laténcia do usudrio final, e existe uma
complexidade adicional na depuragdao e no rastreamento de interagoes.
(AWS 2020, p.14).
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Arquiteturas como SOA e microsservigos facilitam na criagao de sistemas distribuidos, algo
que até pode ser realizado no monolitico, mas de implementagéo invidvel em projetos de custo

reduzido ou com equipes pequenas.

Os Sistema Distribuidos e as formas de se evitar, mitigar e resistir a falhas

Construir um sistema distribuido coloca o projeto na dependéncia das redes de comunicagéo
de forma mais intensa que outras opgdes de implementagao, mas oferecem a vantagem de operar de
forma eficiente na distribuicdo da carga de trabalho e na forma com que lidam com perdas de
pacotes ou variagdes de laténcia. Quando sistemas distribuidos sdo utilizados existe ganho na alta
disponibilidade pela melhora de indicadores como o MTBF (Mean Time Between Failures - Tempo

médio entre falhas). Desta forma, AWS complementa afirmando que,

[...] sistemas distribuidos em tempo real rigidos exigem respostas sincronas
e rapidas, enquanto os sistemas em tempo real flexiveis tém uma janela de
tempo para resposta maior, de minutos ou mais. Os sistemas off-line
gerenciam as respostas por meio do processamento em lote ou assincrono.
Os sistemas distribuidos em tempo real rigidos tém os requisitos de
confiabilidade mais rigorosos. (AWS 2020, p. 15).

Mas sistemas distribuidos apresentam alguma complexidade, principalmente se tal
distribuicdo for feita em tempo real, nos denominados servicos de solicitagdo/resposta, pois
constantemente ocorrem solicitagdes inesperadas o que forga respostas rapidas como as que
ocorrem na infraestrutura de cobranga de cartdes de crédito, por exemplo, e neste sentido, AWS
(2020, p. 15), afirma que,

Implementar dependéncias com acoplamento fraco: dependéncias, como
sistemas de enfileiramento, sistemas de streaming, fluxos de trabalho e
load balancers, tém acoplamento fraco. O baixo acoplamento ajuda a isolar
o comportamento de um componente de outros componentes que

dependem dele, aumentando a resiliéncia e a agilidade. (AWS 2020, p. 15).

0 foco aqui é evitar o acoplamento dos componentes, deixando o acoplamento apenas para
a interface que chama estes servigos. De acordo com AWS (2020, p. 15), esta implementagdo com
baixo acoplamento entre dependéncias permite “isolar uma falha em uma dependéncia para nao
afetar a outra. O baixo acoplamento permite adicionar mais cédigo ou recursos a um componente
enquanto minimiza o risco para componentes que dependem dele.” Este recurso melhora a

escalabilidade geral do sistema.
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0 baixo acoplamento é um importante atributo das aplicagdes distribuidas e o faz justamente
por prevenir que servicos dependam uns dos outros, o que permite uma escalabilidade ampliada e
individualizada as necessidades de cada sistema. Mas agdes devem ser tomadas nos momentos
onde 0s microsservigos precisam se comunicar, de forma a ndo prejudicar a resiliéncia, outro

componente da alta disponibilidade.

Para melhorar ainda mais a resiliéncia por meio do baixo acoplamento,
torne as interagdes de componentes assincronas sempre que possivel.
Esse modelo é adequado para qualquer interagdo que nédo precise de uma
resposta imediata e em que uma confirmagédo de que uma solicitagédo foi
registrada serd suficiente. Envolve um componente que gera eventos e
outro que os consome. Os dois componentes ndo se integram por meio de
interagdo direta ponto a ponto, mas geralmente por meio de uma camada
de armazenamento duravel intermediaria, como uma fila do SQS ou uma
plataforma de dados de streaming, como o Amazon Kinesis ou o AWS Step
Functions. (AWS 2020, p. 15).

Aqui apresentamos mais um recurso capaz de aprimorar aplicagdes distribuidas e seu
impacto na alta disponibilidade: a criacdo de interagdes assincronas, para que exista um mediador

capaz de eficientemente conectar os recursos que nio sio conectados diretamente.
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Exercicios

1. A disponibilidade de um aplicativo, normalmente é considerada como um objetivo Unico, ou
seja, considera o aplicativo como um todo. Entretanto, neste tipo de analise ndo séo
consideradas os diferentes aspectos deste aplicativo, e que podem apresentar requisitos de
disponibilidade diferentes. Dessa forma, é necessario que este aplicativo seja dividido em
partes, de modo a analisar quais sdo os requisitos de disponibilidade de cada uma delas.
Neste contexto, qual os beneficios desta divisdo de aplicativos em partes para a promogéao

da alta disponibilidade?

a) A possibilidade de reconstrugao deste aplicativo de um modo mais redundante.

b) A concentragdo de esforgos e custos de disponibilidade de acordo com as
necessidades especificas.

c) A possibilidade de andlise de quais sdo os momentos de indisponibilidade de cada
parte do aplicativo.

d) A possibilidade de priorizar todo o sistema de acordo com requisitos mais rigidos.

e) Concentrar esforgos e despesas na andlise do aplicativo de forma global.

2. A AWS (Amazon Web Services) é um servigo de computagdo em nuvem desenvolvido que foi
desenvolvido pela empresa Amazon para oferecer servigos computacionais sob demanda
com custos otimizados e alta disponibilidade. Os iniumeros servigos disponibilizados pela
AWS proporcionam para as organizagdes, a possibilidade de usufruir de recursos
computacionais de alta tecnologia, dentre eles, o Amazon Virtual Cloud (Amazom VPC). Qual
a funcionalidade do Amazon Virtual Cloud (Amazon VPC) para o planejamento de uma rede

de alta disponibilidade?

a) Oferece balanceamento de carga entre as zonas de disponibilidade, executando o
roteamento da camada 4 (TCP).

b) Conecta as solicitagdes dos usuarios a infraestrutura que esta em execugdo na AWS.

c) Provisiona uma segdo isolada e privada da nuvem AWS para a execugdo de recursos
AWS em uma rede virtual.

d) Utilizado para realizar o direcionamento de trafego para endpoints ideias pela rede
global AWS.

e) Fornece protecdo automatica contra ataques de negagdo sem custos adicionais para

endpoints de servigcos AWS.
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3. As arquiteturas orientadas a servicos (SOA) e a arquitetura de microsservigos séo utilizadas
para criar cargas de trabalho altamente escaldveis e confidveis. A plataforma AWS (Amazon
Web Services), se utiliza de microsservigos na criagdo de seus sistemas, por oferecerem
importantes beneficios para disponibilidade. Assinale a alternativa que apresente quais sao
os beneficios para a disponibilidade na utilizagdo de microsservigos na criagdo de sistemas

computacionais:

a) Permite diferenciar a disponibilidade que é exigida por diferentes servigos.

b) Permite a concentragdo de investimentos nos microsservicos de menor
necessidade de disponibilidade.

c) Os microsservigos tornam os componentes maiores e com estrutura e
funcionalidade mais complexa.

d) Por tornarem componentes de softwares reutilizaveis por meio de interfaces de
servicos.

e) Por usar padrdoes de comunicagdo comuns de forma a serem incorporados de

forma fécil nas cargas de trabalho.

4. A caracterizagao de cargas de trabalho, dentro de um sistema computacional, tem como
principal objetivo a melhoria de desempenho dos seus sistemas. Conceituada como a
capacidade dos sistemas computacionais de manipular e realizar o processamento do trabalho,
que sao enviadas para os determinados componentes como servidores, que recebem esta carga
esperada em sua concepgao. A segmentacgao da carga de trabalho, representa a distribuicao das
cargas determinadas para os dispositivos devidos. Na escolha de como segmentar a carga de

trabalho, qual arquitetura deve ser evitada:

a) Arquitetura Monolitica.

b) Arquitetura de microsservigos.
c) Arquitetura Orientada a servigo.
d) Arquitetura de carga.

e) Arquitetura em camadas.

5. Os sistemas distribuidos representam sistemas que possuem componentes que se localizam em
dispositivos, como computadores, que estdo conectados em rede que estabelecem conexdo por
meio de troca de mensagens entre seus componentes, tendo a internet como principal representante
desse tipo de sistema. Os sistemas distribuidos, apresentam as dependéncias, como sistemas de

enfileiramento, sistemas de streaming, fluxos de trabalho e load balancers, e que encontram grandes
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beneficios com a implementacdo de baixos acoplamentos. Qual beneficio para os sistemas

distribuidos, da implementagao de um baixo acoplamento entre dependéncias?

a)
b)
c)
d)
e)

0 baixo acoplamento promove a dependéncia de componentes.

0 isolamento de uma falha em uma dependéncia de modo que a outra ndo seja afetada.
Auxilia na difusdo de uma falha em diversas dependéncias, promovendo seu controle.
Permite remover cédigos ou recursos de um componente

Potencializa os riscos para componentes que dependem de componentes que tiveram

cédigos adicionados.

6. Em um sistema computacional, a resiliéncia representa a capacidade destes sistemas manter sus

funcionalidade durante eventos extremos, podendo ainda se recuperar, voltando a operar de forma

normal apds este evento. Mesmo em sistema resilientes, ainda é possivel promover melhorias

através do baixo acoplamento de componentes, auxiliando assim na constru¢do de um sistema ainda

mais eficiente. Como é possivel promover melhorias na resiliéncia através do baixo acoplamento?

a)
b)
c)
d)
e)

Removendo recursos a um componente, minimizando os riscos do componente dependente.
Diminuindo a implementagao adjacente da dependéncia entre componentes.

Sempre que possivel é necessario tornar a interagdo dos componentes assincronas.

E necessario que obrigatoriamente a interacdo dos componentes seja simultanea.

E necessario que os componentes interajam indiretamente.

10
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Gabarito

1. LetraB.
A alternativa esta correta, pois dividir aplicativos em partes de forma que estas partes sejam
analisadas suas necessidades de disponibilidade separadamente, permitem que esforgos e
custos de disponibilidade (que ndo sdo baixos) sejam concentrados de acordo com

necessidades especificas, sendo melhor aproveitados.

2. LetraC.
Alternativa esta correta, pois 0 Amazon Virtual Cloud (Amazon VPC) permite a inicializagdo

de recursos AWS em uma rede virtual provisionada pela prépria AWS.

3. Letra A.
Alternativa estd correta, pois os microsservicos possibilitam a diferenciacdo da
disponibilidade que é exigida por cada servigo, permitindo a concentragao de investimentos

nos microsservigos que possuem uma maior necessidade de disponibilidade.

4. LetraA.
Alternativa estd correta, pois a arquitetura monolitica, diferentemente das arquiteturas SOA e
de microsservigos ndo oferecem segmentagdo menor, pois é Unico e ndo pode ser dividido,
entretanto é até possivel iniciar com uma arquitetura monolitica, desde que ela seja modular

e tenha a capacidade de evoluir para SOA ou microsservigos.

5. LetraB.
A alternativa esta correta, pois a implementagdo de um baixo acoplamento entre
dependéncias, como sistemas de enfileiramento, sistemas de streaming, fluxos de trabalho
entre outros, pode isolar possiveis falhas em uma determinada dependéncia, para que outra

nao seja afetada.

6. LetraC.
A Alternativa esta correta, pois como forma de melhorar ainda mais a resiliéncia através do
baixo acoplamento, é necessario tornar as interagdes dos componentes assincronas, ou seja,
nao simultaneas, sendo o modelo adequado para interagdes que ndo necessitem de uma

resposta imediata.
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